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选择用于回溯式分析的网络记录仪 
以解决间歇性问题和意外事件

通常，获得网络上发生的不受欢迎或间歇性事件

的根源的唯一方法是使用网络记录仪。网络记录

仪是可按全线速捕获和存储数据包且不会丢包，

也不用进行数据包切片的设备。

在本白皮书中，您将了解何时使用网络记录仪，

以及选择用于回溯式取证分析的网络记录仪的重

要注意事项。
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简介

网络经理通常依靠基本协议分析仪（如 Wireshark）或监控设备（如 RMON 探测器）跟踪网络情况。但是，尽管精密的分析仪和

探测器很有用，但它们也只不过是提供统计 KPI 的流量采样设备。此类设备有时可以指明长期存在的问题，但是它们无法全面地

回顾和调查问题，因为它们未捕获和存储所有与问题相关的数据包。问题根源仍难以捉摸，进而导致相互指责的情况和工作效率的

持续降低。

传统协议分析仪的缺点

当今市场上的协议分析仪通常基于软件，可安装在普通 PC 上。它们通常具有以下一项或多项限制：

	 •	 捕获缓冲区较小，这意味着只能捕获少量数据包，已满时就必须停止捕获，否则必须循环使用缓冲区，而这通常会丢失 

            重要数据。

	 •	 如果将切片用于增加缓冲区可保存的数据包数量，将影响有效负载数据的可视性。这通常就难以分析安全问题、合规问题 

            和某些类型的应用程序问题。

	 •	 同时监控多个位置和关联数据的功能通常受到很多限制。存在冗余路径、负载平衡或非对称流量时，很难获得完整视图。

	 •	 远程位置通常缺少足够分析功能。操作员可能需要将整个缓冲区的内容传送到网络上，才能进行分析。

	 •	 协议分析仪可能无法打开较大的跟踪文件，或在尝试打开一个跟踪文件时会运行很慢。

何时需要使用网络记录仪？

拥有包括数据包有效负载的完整视图现在更加重要，因为只有这样才能解决问题。以下是一些特别需要借助良好网络记录仪的情况：

	 •	 数据中心整合或虚拟化期间。较少的服务器或数据中心需要处理较多的流量。更多的流量进入较少的网段，运行速率高达  

            10 Gbps，而且利用率也较高。来自此类网段的流量将快速超过传统分析仪的捕获缓冲区的容量，只能保留非常少的流量 

            供将来深入分析。

	 •	 网络更稳定，但出现更多的间歇性问题和随机问题。确定可以找到问题数据包的唯一方法是捕获并存储所有数据包。

	 •	 部署新应用程序时，因不同应用程序层出现互操作性问题或网络互连设备配置不兼容而出现意外行为：数据包由网关分区， 

            层之间的延时预期，以及 IP 端口被防火墙阻止。这些问题的根源分析不仅需要响应时间测量值，还需要有效负载的 

            详细分析。

	 •	 尝试获取未经授权的网络访问。即使是最好的 IDS/IPS，也会丢失某些入侵。这些问题通常在正常工作时间外发生，只有 

            捕获和存储所有数据包才会被发现。网络安全和运营团队需要通过查看流量有效负载来了解入侵者使用的方法，从而采取 

            相应措施来禁止将来未经授权的访问。

	 •	 其他会启动广播风暴和造成应用程序和网络瘫痪的意外事件，例如由在 VM 中移动资产导致的应用程序性能问题。
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	 •	 某些员工不当使用网络，如下载和观看视频流。您需要评估这种额外带宽占用是否会影响工作效率或给网络带来无法承受的 

            负担。能够重建实际视频内容将有助于提供影响答案并提供有关纠正措施的证据。 

没有适当网络记录仪的风险

如果没有网络记录仪，或网络记录仪缺乏某些重要功能，会导致以下问题：

	 •	 误报 – 这些表面上是问题，但如果只能详细重建完整的事务，则将证明为良性问题。

	 •	 漏报 – 由于丢失部分证据，未检测到某个问题。

	 •	 职能团队将互相指责（“这不是我们的问题，是他们的问题”），因为没有足够证据可正确指出问题原因。

	 •	 间歇性问题 – 检测到问题，但是当把便携式分析仪拿到问题网段进行测试时，未发现问题。

	 •	 无用户友好分析功能 – 存储的数据包足够，但无法找到所需信息，因为网络记录仪未提供快速简便的方法来从大量存储

的数据包中检索所需信息。

简单类比

只是知道存在问题和真正找到问题根源是不同的。请考虑这种情况。您将车停在购物中心的停车场，然后走进购物中

心进行购物。您回到车旁时，发现其中一个车门严重凹陷，但无任何便条留下。您知道遇到问题，但您知道的仅此而

已。现在考虑如果该区域存在一个或多个摄像头，情况将有何不同。通过回放安全摄像头拍摄的视频，可以发现一辆

卡车撞到车门，而且可以看到卡车的车牌号。现在，您就具有足够信息可提交给保险公司，而保险公司可找到司机并

制定解决方法。这种情况下的安全摄像头与网络上的网络记录仪类似。

选择网络记录仪时的重要注意事项

可视性 一部记录仪可连接至多少条链路，可链接至哪种类型的拓扑结构？ 

性能
线速为 64 字节/秒帧且无丢包时，数据进入磁盘（不是内存）的吞吐量为多少？

打开实时监控或数据分析对吞吐量的影响如何？

容量
是根据初始存储容量还是实际可用数据存储容量指定存储容量？

是否存在一种对流量进行过滤或切片，从而仅存储相关数据的方法？

冗余
是否使用 RAID 5 或 10？如果没有，则在硬盘出现故障时将会发生哪种情况？数据会不会丢失？                  
要恢复系统和/或数据需要多少工作量？

易用性
分析捕获的数据有何难度？

是否可以轻松对从网络各部分收集的数据进行汇聚、分段和分析，以便获得根源？
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如何降低风险

通过安装一个或多个网络记录仪，可降低这些风险。但是，务必审查网络记录仪规格，确保购买的网络记录仪可满足需求。以下

是需要提问的部分重要问题：

	 •	 根据不良性能会给业务带来严重负面影响的判断标准，可将网络上的多少个点视为关键任务？考虑安装足够的网络记录仪 

           来捕获每个此类点的流量。

	 •	 每个点的带宽是多少？确保该处安装的网络记录仪可按全线速捕获并存储数据包，且不会丢包。

	 •	 需要捕获多长时间的数据包，才能完好地展示所有可能发生的事件？将此时间乘以网络利用率的足够估计值。接着确保 

           网络记录仪至少具有该存储容量。务必考虑可用于存储数据包的实际容量。部分网络记录仪将 30% 的初始磁盘空间用于 

           长时间运行的系统和其他开销。

	 •	 是否存在保留重要数据的方法，以便在捕获磁盘循环使用时不会覆盖这些数据？网络记录仪中的数据通常按“记录” 

           （按开始时间和结束时间定义的数据块）整理。网络记录仪是否可锁定单条记录，以便不会覆盖它们？

	 •	 捕获性能是否易于与实时监控或其他功能冲突？确保监控和捕获功能之间不存在令人不满意的平衡。这将让使用网络记录仪 

           的主要目的落空。

	 •	 硬盘系统中的冗余是否足以保证在发生硬盘故障时实现整体捕获？例如，RAID 5/10 磁盘系统比 RAID 0 磁盘系统更加可靠。 

           各个硬盘是可轻松更换还是需要维修技术人员才能更换？这可能意味着面临泄露敏感数据的风险。

	 •	 是否存在有效的硬件过滤器功能，从而只捕获您要观察的特定类型的数据包？测试仪通过 SPAN 端口监控网络时，有时 

           某个数据包可显示多次，因为它出入交换机。测试仪是否具有在捕获期间取消重复帧的机制，从而节省容量和避免混淆？

	 •	 是否存在可应用于捕获后分析的显示过滤器，使屏幕不会显示无关数据，让您方便地查看特定感兴趣的区域？例如，是否存 

           在针对特定类型的 VoIP 流量、基于 ID 的特定主叫方和被叫方和/或 VoIP 特定问题的过滤器？是否存在模式匹配功能， 

           从而对包含其中一个数据包模式的流量进行隔离？

	 •	 是否提供便于在显示屏中查看结果的用户友好分析功能？这很重要，因为这可保证无需网络专家也可使用网络记录仪。

	 •	 是否可从一个或多个远程位置访问和控制多个网络记录仪？在问题涉及多个网段时，这有助于获取完整视图。

	 •	 是否可合并和关联从多个网段收集的信息？查找高级的多网段功能。确保存储的数据包具有精确（纳秒）的计时信息， 

           以便可以正确同步不同网段中的数据。

	 •	 是否同时提供机架式和便携式版本？通常应该在关键任务网段中安装机架式网络记录仪，而便携式网络记录仪可用于连接至 

           其他网段（这些网段与调查相关时）。
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总结

存在会让网络面临重大风险的严重问题，但这些问题极少发生或间歇性发生。网络记录仪是用于检测和分析此类问题的最重要工具。

但是，在购买一台或多台网络记录仪前，务必仔细审查规格。编写本白皮书的目的就是帮助您选择用于回溯式分析的正确网络记录仪，

以便确定意外事件并解决网络上的间歇性问题。

福禄克网络公司提供 Network Time Machine™ — 海量在线应用分析系统产品，即具有各种捕获速度和存储容量的网络记录仪。 

机架式和便携式版本均提供。

有关详细信息，请访问 www.flukenetworks.com/ntm 

Fluke Networks
P.O. Box 777, Everett, WA USA 98206-0777

福禄克网络公司的业务遍及全球 50 多个国家/ 
地区。有关当地办事处的详细联络信息， 
请访问 www.flukenetworks.com/contact

©2010 福禄克公司。保留所有权利。 
美国印制 07/2010 3950682A D-ZH-N

联系福禄克网络公司：电话 800-283-5853（美国/加拿大）或 425-446-4519（其他地区）。电子邮件：info@flukenetworks.com

福禄克网络公司的以应用程序为中心的回溯式取证分析

通过独特的以应用程序为中心的网络取证功能，福禄克网络公司的海量在线应用分析系统 (NTM) 和 ClearSight™ 分析仪 

(CSA) 可简化并加速问题根源的确定。海量在线应用分析系统 (NTM) 是一种最佳的导入磁盘式产品，它可以记录网络流量，

然后生成数据的索引并加以分类。NTM Atlas 软件允许您倒带和查看事件与背景信息，以便提取 ClearSight 分析仪所需的

数据*。ClearSight 分析仪与海量在线应用分析系统集成，可为无与伦比的以应用程序为中心的分析功能提供直观且易于使

用的界面，便于快速提供答案。  

凭借 NTM 和 CSA，您可以记录、识别和分析当前网络流量和以前网络流量，以便快速查看当前发生的或者过去数天或

数周发生的活动：

	 •	在不查看数据包的情况下解决应用程序性能问题

	 •	间歇性应用程序事件的问题根源的回溯式隔离

	 •	提供证据来跟踪导致重要性能事件和安全或合规问题的事件序列

	 •	排查从应用程序级别到数据包级别之间的任意位置发生的问题

	 •	在部署新解决方案之前调试设备和应用程序性能

如面了解回溯式网络取证分析的详细信息，请访问：www.flukenetworks.com/networkforensics

*CSA 软件可集成在 NTM 中，也可单独提供，以便在 PC 上安装协议分析功能。


